
PEIIYEJIBKA CPBHJA 
IIPEKPIIIAJHH CY~ Y BA qKOJ IIAJIAHI(l1 
IIocJI.6p. Cy. 1-1 1112024 
~rum: 09.02.2024.r. 
BA ql(A IIAJIAHKA 

Ha ocHoBy "tffiaHa 8. 3aKoHa o 1rnc]?opMau;1rnHoj 6e36e,n;HOCTH (,,Cey)l(6eHH rnacHHK PC", 6poj 

6/16, 94/17 H 77/19), "tffiaHa 2. Ype,n;6e o 6JIH)l(eM ca,n;p)l(ajy IlpaBHJIHHKa o 6e36e,n;HOCTH 

HHc]?opMaD;liOHO-KOMYHHKau;HOHliX CliCTeMa 0,L( rroce6Hor 3Ha"CJaja, Ha"CJHHY rrpoBepe 

HHc]?OpMaD;HOHO-KOMJHliKaD;liOHHX CliCTeMa 0,L( rroce6Hor 3Ha"CJaja li ca,n;p)l(ajy li3Bernrnja 0 

rrpoBepH HHc]?opMau;HOHO-KOMYHHKaD;HOHor cHcTeMa o,n; rroce6Hor 3Ha"CJaja (,,CJI. fJiaCHHK PC", 

6p. 9412016), rrpe,n;ce,L(HHK IIpeKprnajHor cy,n;a y Ba"CJKoj IlaJiaHD;H .n;oHOCH: 

ITPABHJIHHK 
0 6e36e;:i:HOCTH 11mJ>0pMa:o;HOHO - KOMYHHKa:o;HOHOr CHCTeMa IlpeKpmajHor cy;:i:a y l>aqKoj 

IlaJiaH:o;H 

I. YBo;:i:He o;:i:pe;:i:6e 

qJiaH 1. 

0BHM rrpaBHJIHliKOM 6JIH)l(e ce yTBp~yjy Mepe 3aIIITHTe HHc]?opMaD;liOHO-KOMYHHKall;liOHOr 

CHCTeMa (y ,n;aJI>eM TeKczy HKT cHcTeM), rrpHHD;HITH, Ha"CJHH H rrpou;e,n;ype rrocTH3aina H 

0,L(p)l(aBaIDa a,n;eKBaTHOr HliBOa 6e36e,n;HOCTli CliCTeMa, Kao H OBJiarnheH>a, .L(y)l(HOCTH H 

o,n;roBopHoCTH KOpHCHHKa HHc]?opMaTH"l!KHX pecypca y IIpeKprnajHoM cy,n;y y Ba"CJKoj IlanaHu;H. 

~aH2. 

l(H.JDeBH ,L(OHOIIIeH>a rrpaBHJIHHKa 0 6e36e,n;HOCTH cy: 

- yHarrpe~eIDe HHc]?opMall;HOHe 6e36e,n;HOCTH li KOHT}JOJie CBHX KOMITOHeHTH HKT CHCTeMa; 

- I10,L(li3aIDe CBeCTli 3aITOCJieHHX 0 pH3Hll;HMa H MepaMa 3aIIITHTe rrpHJIHKOM KOpHrnheH>a 

HHc]?opMaD;HOHliX TeXHOJIOrHj a; 

- MliHHMH3au;Hja 6e36e,n;OHOCHHX pli3HKa. 

qJiaH 3. 



Mepe ce o~oce Ha cBe opraHn3a[(HOHe je.n;nHn[(e IIpeKprnajHor cy.n;a y EaqKoj IIarraH[(ll, Ha cBe 

3arrocrreHe - KopncHnKe nmpopMaTn~nx pecypca, Kao n Ha Tpeha rrmi;a Koja KopncTe 

HHcpopMaTH~e pecypce cy.n;a. 

HerrornToBaine o.n;pe.n;6H oBor rrpaBHJIHHKa rroBJra~ .n;HC[(HIIJIHHCKY o.n;roBopHocT 3anocrreHor­

KopHcHHKa HHcpopMaTH~nx pecypca. 

3a rrpaheine rrpHMeHe oBor rrpaBHJIHHKa Ha,n:rre:>KaH je rrpe.n;ce.n;HHK cy.n;a. 

lJJiaH 4. 

Iloje.n;HHH TepMllHll y CMHCJIY OBOr rrpaBHJIHllKa HMajy crre.n;ehe 3Haqeffie: 

1) HKT CHCTeMje TeXHOJIOIIIKo-opraHmau;HoHa u;eJIHHa Koja o6yxaaTa: 

a) erreKTpOHCKe KOMYHHKa[(HOHe Mpe:>Ke y CMHCJIY 3aKOHa KOjH ype~yje erreKTpOHCKe 

KOMYHHKar:i;HJ e; 

6) ype~aje HJIH rpyne Me~yco6Ho rroBe3aHllX ype~aja, TaKBllX .n;a ce y oKBnpy ype~aja, o.n;HocHo 

y OKBHPY 6apeM je.n;Hor H3 rpyne ype~aja, Bpllill ayTOMaTcKa o6pa.n;a rro.n;arnKa KopHruheineM 

paqyHapcKor rrporpaMa; 

B) rro.n;aTKe Kojn ce rroxpainyjy, o6p~yjy, rrpeTpa:>Kyjy HJIH rrpeHoce rroMohy cpe.n;crnBa H3 

rro.n;rn~e (a) n (6) oBe Ta~e, a y cBpxy InnxoBor pa,n:a, ynoTpe6e, 3aIIITHTe nnH o.n;p:>KaBaina; 

r) opraHmau;HoHy CTPYKTYPY rryTeM Koje ce yrrpaB.JI>a HKT CHCTeMoM; 

2) wujJop.MatfUOHa 6e36eoHocm rrpe.n;cTaB.JI>a cKyn Mepa Koje oMoryhaBajy .n;a rro.n;au;H KOjHMa ce 

PYKyje rryTeM HKT cHcTeMa 6y.n;y 3aIIITHneHH o.n; HeoBrrarnheHor rrpHCTyna, Kao H .n;a ce 

3aIIITHTH HHTerpHTeT, pacrrorro:>KHBOCT, aYTeHTllqHOCT H Herropeu;HBOCT THX rro.n;aTaKa, .n;a 6H Taj 

CHCTeM <PYHK[(HOHHcao KaKo je rrpe.n;BH~eHO, Ka,n:a je rrpe.n;BH~eHO ll rro.n; KOHTpOJIOM 

OBJiarnneHHX JIHu;a; 

3) majHocm je caojcrno Koje 3Ha~ .n;a rro.n;arnK Hnje .n:ocTynaH HeoarrarnheHHM JIH[(HMa; 

4) UHme2pumem 3Ha~ OqyBaHOCT H3BOpHor ca,n:p:>Kaja H KOMITJieTHOCTH rro,n:aTKa; 

5) pacno!loJJCueocm je caojcrno Koje 3Ha~ .n:a je rro,n:arnK .n;oczyrraH H ynoTpe6.JI>HB Ha 3axTeB 

OBJiarnlieHHX JIH[(a OH,n:a Ka,n:a HM je ITOTpe6aH; 

6) aymeHmu1mocm je cBojcrno Koje 3Ha~ .n:a je Moryhe rrpoBepHTll n rroTBp.n;HTll .n;a je rro.n;arnK 

CTBOpHO HJIH rrocrrao OHaj 3a Koraje .n;eKJiapHCaHO .n;aje TY pa,n:Iny H3BpIIIHO; 

7) HenopetfU6ocm rrpe,n:cTaB.JI>a crroco6HocT ,n:oKa3HBaina ,n:a ce .n;oro,n:Hrra o.n;pe~eHa pa,n:Ina HJIH 

,n:aje HacTynno o.n:pe~eHn ,n:or~aj, TaKO ,n:a ra HaKH~o HHje Moryhe rropehH; 



8) pU3UK 3Hacrn: MoryhHocT HapyIIIaBa:fba HHcpOpMaI.J;I-IOHe 6e36e,n;HOCTH, O)l;HOCHO MOryhHocT 

HapYIIIaBa:fba TajHOCTH, HHTerpiiTeTa, paCIIOJIO)IGIBOCTH, ayTeHTH1IlIOCTH HJIH HerroperurBOCTH 

rro.n;aTaKa HJIH HapYIIIaBmna HCrrpaBHor cpJHKI.J;HOHHCaIDa HKT CHCTeMa; 

9) ynpa6Jbal-be pU3UKOM je CHCTeMaTJiqaH CKYII Mepa KOjH YK.JDyqyje IIJiaHHpa:Fbe, opraHH30Bafbe 

Ii ycMepaBaIDe aKTHBHOCTH Ka:KO 6H ce o6e36e.n;HJIO .n;a pH3HnH OCTaHJ y rrpOIIHCaHHM Ii 

rrpmrnaT.JDHBHM OKBHpHMa; 

10) wn1uoe7-tm je YHYTIJaIIIIDa HJIH crro.JDHa OKOJIHOCT HJIH .n;oraljaj KOJHM ce yrpO)l(aBa HJIH 

HapYIIIaBa HHcpopManHoHa 6e36e.n;HOCT; 

11) Mepe 3autmume HKT cucmeMa cy TeXHH~e H opraHH3anHoHe Mepe 3a yrrpaB.JDaIDe 

6e36e.n;HOCHHM pH3HnHMa 11KT CHCTeMa; 

12) majHu nooamaK je rro.n;aTaK KojH je, y cKJia.n;y ca rrporrHcHMa o TajHOCTH rro,n;aTa:Ka, o.n;peijeH 

Ii 03HaqeH o.n;peijeHHM CTerreHOM TajHOCTH; 

13) HKT cucmeM 3a pao ca majHUM nooalJUMa je HKT cHcTeM KOjH je y cKJia.n;y ca 3a:KOHOM 

o,n;pe~eH 3a pa.n; ca TajHHM rro,n;arurMa; 

14) KOMnpoMumyjyne eJleKmpoMa2Hem7-to 3pattelbe (KEM3) rrpe.n;cTaB.JDa HeHaMepHe 

eJieKTpOMarHeTHe eMHCaje IIpHJIHKOM rrpeHoca, o6pa.n;e HJIH qyBaIDa rro,n;aTaKa, qJijHM IIpHjeMOM 

Ii aHaJIH30M ce MO)l(e OTKpHTH ca.n:p)l(aj THX rro.n;aTa:Ka; 

15) KpUnmo6e36eo11ocm je KOMIIOHeHTa HHcpOpManHoHe 6e36e.n;HOCTH KOJa o6yx:BaTa 

KpHIIT03aIIITHTy, yrrpaB.JDa:fbe KpHIITOMaTepHjaJIHMa H pa3BOj MeTO.n;a KpHIIT03aIIITHTe; 

16) Kpunmo3autmuma je rrpnMeHa Mem,n;a, Mepa H rroczyrra:Ka pa.n;H TIJaHCcpopMHCa:fba rro.n;aTa:Ka 

y o6JIHK KOjH HX 3a o.n;pe~eHO BpeMe HJIH 'TpajHO qHHH He.n;ocTyrrHHM HeOBJiamlleHHM JIHnHMa; 

17) Kpunmo2parjJCKU npOU3600 je cocpTBep HJIH ype~aj rryTeM Kora ce BpIIIH KpHIIT03aIIITHTa; 

18) KpunmoMamepujaJlu cy KpHrrmrpacpcKH rrpoH3BO.ZJ:H, rro.n;ann, TexH~a ,n;OKYMeHrnnnja 

KpHIITOrpacpcKHx rrpOH3BO.n;a, Kao H o.n;roBapajyillr KpHIITOrpacpcKH K.JDyqeBH; 

19) 6e36eo7-toc11a 3011a je rrpocmp HJIH rrpocmpnja y Kojoj ce, y cKJia.n;y ca rrporrHCHMa o 

TajHoCTH rro.n;arnKa, o6paljyjy H qyBajy rnjHH rro.n;ann; 

20) U7-tpopMalJU07-ta oo6pa o6yx:BaTajy rro.n;aTKe y .n;aToTeKaMa H 6a3aMa rro.n;aTa:Ka, rrporpaMCKH 

KO):(, KOHcpHrypannjy xap.n;BepCKHX KOMIIOHeHaTa, TeXHHqKy H KOpHCHH~y ,D;OKYMeHrnnnjy, 

YHYTPaIIIIDe orrIIITe rrpaBHJIHHKe, rrpone,n;ype H cnHqHo; 

21) VPN (Virtual Private Network)-je ,,rrpHBaTHa" KOMJHHKannoHa Mpe)l(a Koja oMorynaBa 

KOpHCHHnHMa Ha pa3,n;BojeHHM JIOKanHjaMa .n;a rrpeKo jaBHe Mpe)l(e je.n;HOCTaBHO o.n;p)l(aBajy 

3aIIITHheHy KOMJHHKanHjy; 



22) MAC a,ri;peca (Media Access Control Address) je je,n;IrncTBeH 6poj, KOJHM ce BpmH 

H.n;eHTHcjJHKa.I(Hja ypegaja Ha Mpe:>Im; 

23) Backup je pe3epBHa Korrnja rrn.n;aTaKa; 

24) Download je TPaHccpep rro.n;aTaKa ca :a;eHTpa.rrHor pa-qyHapa mm web rrpe3eHTa:U:Hje Ha 

JIOKa.JIHH pa-qyHap; 

25) UPS (Uninterruptible power supply) je ypegaj 3a Herrpem.n;Ho HarraJaIDe eneKTPlfCIHOM 

eHepmJoM; 

26) Freeware je 6ecrrnaTaH cocjJTBep; 

27) Opensource cocjJTBep OTBopeHor Ko.n;a; 

28) Firewall je ,,3aIDTHTHH 3H.n;" O.n;HOCHO CHCTeM rrpeKO Kora ce BpmH Ha,ll;30p H KOHTpOJIHIDe 

rrpOTOK HHcjJopMa:u;Hja H3Megy JIOKa.JIHe Mpe:>Ke H HHTepHeTa y :u:mny OHeMorynaBaH>a 

3JIOHaMepHHX aKTHBHOCTH; 

29) USB HJIH c}:>nem MeMopHjaje crro.JDIDIDH Me.n;HjYM 3a cKJia,ri;HIDTeH>e rro.n;aTaKa; 

30) CD-ROM (Compact disk - read only memory) ce KOpHCTH Kao Me.n;HJYM 3a CHHMaH>e 

rro.n;arnKa; 

31) DVD je OIITH"t!KH .n;HCK BHCOKOr KaIIa.I(HTeTa KOjH ce KOpHCTH Kao Me.n;HjYM 3a CKJia,ll;HIDTeH>e 

rro.n;arnKa; 

II. Mepe 3amTHTe 

1lJiaH 5. 

MepaMa 3amTHTe ce o6e36egyje rrpeBeH:a;Hja o.n; HaCTaHKa HH:a;H.n;eHaTa KOJH yrpo:>KaBa 

o6aB.JDaIDe .n;enaTHOCTH cy.n;a, o.n;HOCHO 3amTHTa rro.n;arnKa ca,ri;p:>KaHHX y HKT CHCTeMY o.n; 

HeoBJmrrrheHor rrpHcTyrra, KopHrrrheH>a, rrpoMeHe HJIH 6pHcaIDa rro.n;aTaKa, Ha Ha':IlIH .n;a 

HHTerpHTeT, TajHOCT H pacrrOJIO:>KHBOCT rro.n;aTaKa He CMejy 6HTH KOMIIpOMHTOBaHH. 

1. OpzanU3au,uona cmpyKmypa, ca ymBp/jemw noCJlOBUMa u oozoBopnocmUMa 3anoCJ1enux, 

KojoM ce ocmBapyje ynpaB/balbe umjJopMau,uonoM 6e36eonoiuliy y OKBupy IlpeKpmajnoz cyoa 

y Ear1Koj Ila.rzanu,u 

CBaKH 3arrocneHH-KopHCHHK pecypca HKT CHCTeMa je o.n;roBopaH 3a 6e36e.n;HOCT pecypca HKT 
CHCTeMa Koje KOpHCTH pa.n;H o6aB.JDaIDa IIOCJIOBa H3 CBoje Ha,ll;Jie:>KHOCTH. 

3a KOHTPOJ!Y H Ha.n;3op Ha,ll; o6aB.JDaIDeM IlOCJIOBa 3aIIOCJieHHX-KOpHCHHKa, y :U:H.JDY 3aIDTHTe H 

6e36e.n;Hocrn HKT CHCTeMa, Kao H 3a o6aB.JDaH>e rrocnoBa H3 o6nacTH 6e36e.n;Hocrn :u:enoKyrrHor 



HKT cHcTeMa IlpeKpIIlajHor cy.n;a y BatiKoj Ilarram::t;H Ha.n;Jie)l{aH je npe.n;ce.n;HHK cy.n;a H TeXHHtiap 

3a HT no.n;pIIlKY OBor cy.n;a. 

1IrraH 7. 

Ilo.n; IlOCJIOBHMa li3 o6rraCTli 6e36e.n;HOCTH yTBp~yjy ce: 

- IIOCJIOBH 3aIIlTHTe liHl}lOpMar:t;liOHHX .n;o6apa, O)J;HOCHO cpe.n;CTaBa liMOBHHe 3a Ha)J;30p HM 

IIOCJIOBHHM rrpon:ecHMa o.n; 3Hatiaj a 3a liHl}lOpMan:Hoey 6e36e.n;HOCT; 

- IIOCJIOBH yrrpaBJDaIDa pli3Hn;HMa y o6rraCTli HHl}lOpMaU:HOHe 6e36e.n;HOCTH, Kao li IlOCJIOBli 

npe.n;BH~eHH rrpon:e.n;ypaMa y o6rraCTli liHl}lopMar:t;liOHe 6e36e.n;HOCTH; 

- IlOCJIOBli OHeMoryhaBaIDa, O)J;HOCHO cnpetiaBa:EDa HeOBrralllheHe mm HeHaMepHe li3MeHe, 

OIIlTeheFDa HJIH 3rroyrroTpe6e cpe.n;cTaBa, O.ZJ:HOCHO HHl}lopMar:t;HOHHX .n;o6apa HKT CHCTeMa 

IlpeKpIIlajHor cy.n;a y BatIKoj IlarraHU:H, Kao H rrpHCTyrr, mMeHe HJIH KOpHIIlheFDe cpe.n;cTaBa 6e3 

OBJialllheFDa li 6e3 eBH)J;eHn:Hje 0 TOMe; 

- rrpaheFDe aKTHBHOCTH, peBH3Hje li Ha)J;30pa y OKBHpy yrrpaBJDaFDa liHl}lopMaU:HOHOM 

6e36e.n;Holllhy; 

- o6aBeIIITaBaIDe Ha.n;Jie)l{HHX opraHa o HHU:H.ZJ:eHTHMa y HKT CHCTeMy, y cKJia.n;y ca rrporrHCHMa. 

y crrytiajy HaCTaHKa HHU:H,ZJ;eHTa, KOpHCHHK HHl}lopMaTHlIKHX pecypca )J;y)l{aH je .n;a y n:HJDY 

peIIlaBaIDa, rrpHj aBH HHU:H.ZJ:eHT Herrocpe.n;HOM pyKoBo.n;Hon:y HJIH TeXHHtiapy 3a HT IIO.ZJ:PIIlKY. 

TexHHtiap 3a HT rro.n;pIIlKY y 3aBHCHOCTH o.n; 3Hatiaja H spcTe HHU:H.ZJ:eHTa, o6aBeIIlTaBa yrrpasy 

cy.n;a. 

2. Ee16eiJ11ocm paoa 11a OlVbu11y u ynompe6a Mo6w111ux ypeljaja 

1IrraH 8. 

Pa.n; Ha .ZJ:a.JDHHY H ynoTpe6a Mo6HJIHHX ype~aja y HKT cHcTeMy HHje oMoryheH. 

3. 06e16elju6albe oa JlUl(a 1<.oja 1<.opucme HKT cucmeM 0011oc110 ynpaB/bajy HKT cucmeMoM 

6yoy ocnoco6/be11a 1a nocao 1<.oju paoe u paJyMejy cBojy oiJzoBop11ocm 

1IJiaH 9. 

HKT cHcTeMOM yrrpaBJDajy 3arrocJieHH y cKJia.n;y ca Ba)l{ehoM CHCTeMaTmar:t;HjoM pa.n;HHX Mecrn. 

Herrocpe.n;HH PYKOBO.ZJ:HOU:H cy )J;y)l{Hli .n;a csaKor HOB03arrocJieHor KOpHCHHKa HKT cHcTeMa 

yrro3Hajy ca o.n;roBopHOCTHMa H npaBHJIHMa KOpHIIlheFDa HKT pecypca cy.n;a. 

CBaKO KopHIIlheFDe HKT pecypca IlpeKpIIlajHor cy.n;a y BatIKoj IlarraHU:H o.n; CTPaHe 3arrocJieHor­

KOpHCHHKa, BaH .n;o.n;e.JDeHHX OBJiallllleFDe, IIO,ZJ;Jie)l{e )J;HCU:HIIJIHHCKOj o.n;roBOpHOCTli. 



4. 3ammuma oi) pmuKa Koju nacmajy npu npoMeHaMa nocJ106a WlU npecman«a pai)uoz 

auzaJ1Co6alba llUYra 3anoCJ1euux Ko() onepamopa HKT cucmeMa 

y c~ajy rrpoMeHe IIOCJIOBa, 0,r:(HOCHO Ha,r:(JieiKHOCT.B: KOpHCHH:Ka-3aIIOCJieHor, Herrocpe,r:(Hli 

pyKOBO.D:HJia:o; je ,l()')KaH .ri:a o6aBeCTH cy.ri:cKy yrrpaBy IlpeKpmajHor cy.ri:a y Ea"CJKoj IlanaH:o;H Koja 

he li3BpillHTli rrpoMeHy rrpHBHJiernja Koje je KOpHCHHK-3aIIOCJieHH: H:Mao y CKJia,r:(y ca OIIHCOM 

pa.D:HHX 3a):(aTaKa Koje 3arrocneHH o6aBJna. 

y c~ajy rrpeCTaHKa pa.ri:Hor aHra:>KOBaIDa KOpHCHH:Ka-3arrOCJieHor, KOpHCHli"l!Kli HaJIOr ce 

yKH,r:(a. 

KopncHHK HKT pecypca, HaKOH rrpecTaHKa pa.ri:Hor aHra:>KoBaIDa y YrrpaBH, He CMe .ri:a OTKpHBa 

rro.ri:aTKe Kojn cy o.ri: 3Ha"tJaja 3a HHcpopMa:o;HoHy 6e36e.ri:HocT HKT CHCTeMa. 

5. HiJeummjJuKoBalbe umjJopMaYruouux i)o6apa u oi)peljuBalbe odwBopnocmu 3a lbUXOBY 

3ammumy 

HHcpopMa:o;HoHa .ri:o6pa IlpeKpmajHor cy.ri:a y Ea"CJKoj IlanaH:o;H cy CBH pecypcH KOjH ca.ri:p:>Ke 

rrocnoBHe HHcpopMa:o;Hj e cy.ri:a y eneKTpoHCKOM o6JIHKY HJIH cny:>Ke 3a rrpHcTyrr KOpHCHH:Ka HKT 

CHCTeMy, YKJI>y-qyjyli.H cBe eneKTIJOHCKe 3arrH:ce, pa-qyHapcKy orrpeMy, Mo6HJIHe ype~aje, 6a3e 

IIO,r:(aTaKa, IIOCJIOBHe arrJIH:Ka:o;Hje, KOHcpHrypa:o;Hjy xap.ri:BepcKHX KOMIIOHeHaTa, TeXHH:qJ(Y li 

KOpHCHHqJ(Y ,r:(OKYMeHTa:o;Hjy li CJili"llHO, IIYTeM KOjHX ce Bpillli mpa.ri:a, o6pa.ri:a, -qyBaIDe, rrpeHOC, 

6pH:caJDe H yHHIDTaBaIDe rro.ri:aTaKa y HKT cH:cTeMy. 

EBH,r:(eH:o;Hjy 0 HHcpopMaI(H:OHHM .ri:o6pHMa BO,r:(li yrrpaBa IlpeKpmajHor cy.ri:a y na"CJKoj IlanaHI(li li 

HT rro.ri:pmKa. 

Ilpe.D:MeT 3amTHTe cy: 

- xap.ri:BepcKe H cocpTBepcKe KOMIIOHeHTe HKT cH:cTeMa; 

- rro.ri:a:o;H KojH ce o6pa~yjy HJIH -qyBajy Ha KOMIIOHeHTaMa HKT cHcTeMa; 

- KOpHCHH"l!KH HaJI03H H .ri:pyrH rro.ri:a:o;H o KopHCHH:UHMa HHcpopMaTH"l!KHX pecypca HKT 

CliCTeMa. 

6. Kllacu<}JUKOBalbe noi)amaKa maKo i)a HUBO lbUXOBe 3ammume odwBapa 3Haitajy noiJamaKa 

y cKJla{)y ca naiteJlOM ynpaB/balba pmuKoM U3 3aKona o umjJopMallruouoj 6e36ei)uocmu 



Ilo)J;a:o;H KOjH ce Ham13e y HKT cHcTeMy npe)J;CTaBJDajy TaJHY H Kao TaKBH MopaJy 6HTH 

3aIIITHheHH y CKJia.IJ:Y ca 0.1J:pe.1J:6aMa Ype)J;6e o noce6HHM MepaMa 3aIIITHTe rnjHHX no,lJ;aTaKa y 

HH<i.JopMaIJ;HOHO-TeJieKOMYHHKa:o;HOHHM CHCTeMHMa (,,CJI. rnaCHHK PC", 6p. 53/2011). 

7. 3ammuma HOCQl/,Q llOOamaKa 

1IJiaH 13. 

Ilo)J;a:o;H H )J;OKyMeHTH ca 03HaKOM TajHOCTH CHHMajy ce Ha 3ace6HOM cepBepy-pa-qy1rnpy HJIH y 

<!JoJI)J;epy Ha)]; KOjHM he npaBo npHczyna HMaTH CaMO 3anocneHH-KOpHCHHIJ;H KOjHMaje TO npaBO 

o6e36e~eHo. 

- IlO)J;aIJ;H H ,lJ;OKyMeHTH Kao H IlO)J;a:o;H ca 03HaKOM TajHOCTH Mory )];a ce CHHMe Ha )];pyre Hoca-qe 

(eKcTepHH xap)J; .IJ:HCK, USB, CD, DVD) caMo O.IJ: crpaHe OBJiamli.eHHX 3anocneHHX-KOpHCHHKa. 

EBH)J;eH:o;Hjy Hocaqa IlO)J;aTaKa 03Ha"l!eHHX CTeneHOM TajHOCTH BO)J;e OBJiamli.eHa JIHIJ;a y 

nHcapHHIJ;H HJIH cy)J;cKoj ynpaBH. OcTane eBH,lJ;eH:o;Hje Hocaqa no)J;aTaKa BO.IJ:H TeXHHqap 3a HT 
IlO)J;pIIIKy. CBH Me)J;HjH MOpajy 6HTH nponHCHO o6eJie:>KeHH H 0,lJ;JIO)KeHH Ha MeCTO Ha KOMe he 

6HTH 3aIIITHheHH O)J; HeOBJiamheHor npHczyna. 

Y cnyqajy TpaHcnoprn Me)J;Hja ca no,lJ;aIJ;HMa, npe)J;Ce)J;HHK cy)J;a he o)J;pe)J;HTH o)J;roBopey oco6y H 

Ha"l!HH TpaHcnoprn. 

y cnyqajy HCTeKa pOKOBa -qyBa:H>a IlO)J;aTaKa KOjH ce HaJia3e Ha Me)J;HjHMa, IlO)J;aIJ;H Mopajy 6HTH 

HenoBpaTHO o6pHcaHH, a aKO TO HHje Moryhe, TaKBH Me)J;HjH MOpajy 6HTH ¢H3H"l!KH OIIITeheHH, 

O.lJ:HOCHO YHHIIITeHH. 

8. OzpaHUllelbe npucmyna nooa11;UMa u cpeocmaUMa 3Q o6paoy nooamaKa 

IlpHCTyn pecypcHMa HKT CHCTeMa O)J;pe~eH je BpCTOM Hanora, O.IJ:HOCHO .IJ:O)J;e.JDeHoM ynoroM 

KOJY 3aITOCJieHH-KOpHCHHK HMa. 

3anocJieHH KOjH HMajy MMHHHCTpaTOpCKH HaJior, HMajy npaBa npHcTyna CBHM pecypcHMa HKT 
CHCTeMa ( co<i.JTBepCKHM, xap)J;BepcKHM H Mpe:>KHHM pecypCHMa) y IJ;HJDY HHCTaJia:o;Hje, 

O.IJ:p:>KaBa:H>a, no,lJ;eIIIaBa:H>a H ynpaBJDaIDa pecypcHMa HKT CHCTeMa. 

3arrocJieHH-KOpHCHHK MO)Ke KOpHCTHTH caMO CBOj KOpHCHH"l!KH HaJIOr KOjHje )J;06Ho O)J; 

a)J;MHHHC1'paTOpa. 

3arrocneHH-KOpHCHHK KOjH Ha 6Hno KojH Ha"l!HH 3Jioynorpe6H rrpaBa, O.IJ:HOCHo pecypce HKT 
CHCTeMa, IlO)J;Jie:>Ke KpHBH"l!HOj H )J;HCIJ;HIIJIHHCKOj O)J;I'OBOpHOCTH. 



3arrocnemr-KopHCHHK .n;y)KaH je .n;a rromryje H cne.n;eha rrprumna pa.n;H 6e36e.n;Hor H rrpHMepeHor 

KOpHrnhei:na pecypca HKT CHCTeMa: 

- KOpHCTH HHcpopMaTHqKe pecypce HCK.JbyqHBO y rrocnoBHe CBpxe; 

- rrpHXBaTH .n;a cy CBH rro.n;an;H KOjH ce cKna.n;HmTe, rrpeHoce HnH rrpou;ecHpajy y OKBHpy 

HHcpopMaTH~X pecypca BnacHHIDTBO IlpeKpmajHor cy.n;a y :SaqKoj IlanaHn;H H .n;a Mory 6HTH 

rrpe.n;MeT Ha.n;rne.n;aH>a H rrperne.n;aH>a; 

- IIOCTyrra ca IIOBepJbHBHM IIO)J;aIJ;HMa y CKna.n;y ca rrpoIIHCHMa H BO,ll;H paqyHa 0 CHI'ypHOCTH 

rro.n;arnKa; 

- 6e36e.n;Ho qyBa CBoje no3HHKe, MeH>a HX rrepHO)J;H~O, He o.n;aje HX .n;pyrHM nHIJ;HMa; 

- rrpe CBaKor y.n;aJ:baBaH>a o.n; pa.n;He cTaHHn;e, o.zrjaBH ceca cHcTeMa, o.n;HOCHo 3aK.JDyqa pa.n;Hy 

CTaHHU:Y 

- rrpHCTyrra HHcpOpMaTHlJKHM pecypcHMa CaMO Ha OCHOBY .n;o.n;eJbeHHX KOpHCHHlJKHX rrpaBa; 

- He cMe .n;a 3aycTaBJba pa.n; HnH 6pHme aHTHBHpycHH rrporpaM, MeH>a H>eroBe rro.n;emeHe orrn;Hje, 

HHTH .n;a HeOBnarnheHO HHCTanHpa .n;pyrH aHTHBHpycHH rrporpaM; 

- Ha pa.n;Hoj CTaHHIJ;H He CMe .n;a CKna)J;HillTH ca.n;p)Kaj KOjH He cny)KH y rrocnoBHe CBpxe; 

- mpaljyje 3amTHTHe KOIIHje (backup) rro.n;arnKa y cKna.n;y ca rrporrHcaHHM rrpou;e.n;ypaMa; 

- KOpHCTH eneKTpOHCKY rromzy y cy.n;y y CKna)J;y ca rrpOIIHCaHHM rrpou;e.n;ypaMa; 

- rrpHXBaTH .n;a TeXHHKe CHrypHOCTH (aHTH BHpyc rrporpaMH, firewall, CHCTeMH 3a .n;eTeKIJ;Hjy 

yrra.n;a, cpe.n;crna 3a mHcppHpaH>e, cpe.n;crna 3a rrpoBepy HHTerpHTeTa H .n;p.) crrpetJaBajy 

IIOTeHIJ;HjanHe rrpeTH>e I1KT CHCTeMy; 

- He CMe .n;a HHCTanHpa, MO,ll;HcpHKyje, HCKJbYlJYje H3 pa.n;a HnH 6pHme 3aIDTHTHH, CHCTeMCKH HnH 

aIInHKaTHBHH cocprnep. 

9. 0()o6paaalbe oanaut1ie1102 npucmyna u cnpe'laaalbe 11eoanamlie1102 npucmyna HKT 
.~ 

cucme.My u yCJ1y2aM.a Koje HKT cucme.M npyJ1Ca 

'llnaH 15. 

CBaKOM KOpHCHHKY ce .n;o.n;eJbyje rrpaBO rrpHCTyrra I1KT CHCTeMy y CKna)J;y ca pa.n;HHM 3a.n;aIJ;HMa 

Koje o6aBJba. 

KopHCHHIJ;H Mory .n;a HMajy a.n;MHHHCTpaTOpCKH HnH KOpHCHHlJKH Hanor KOjH ce cacTOjH o.n; . . 
KOpHCHHlJKOr HMeHa H n03HHKe, KOJH ce Mory YKYU:aBaTH HnH lJHTaTH ca Me,ll;HJa Ha KOMe 

IIOCTOjH eneKTpOHCKH cepTHcpHKaT, Ha OCHOBY tJera ce BpmH ayTeHTHcpHKau;aja - rrpoBepa 

H)J;eHTHTeTa H ayTOpH3an;Hja - rrpoBepa IIpaBa rrpHCTyrra, 0,ll;HOCHO rrpaBa KOpHIDheH>a pecypca 

I1KT CHCTeMa o.n; CTpaHe 3arrocneHor-KopHCHHKa. 

MMHHHCTpaTopcKH Hanor je je.n;HHCTBeHH Hanor KojHM Je OMoryheH rrpHCTyrr H 

a.n;MHHHCTpan;Hja CBHX pecypca I1KT CHCTeMa, Kao H ornapaH>e HOBHX H H3MeHa IIOCTOjehHx 

Hanora. 



~HHHCTpaTOpCKH mmor Mory .n;a KOpHCTe CaMO 3aIIOCJieHH y OKBHpy 11KT Cny)K6e. 

KopHCHH"CJKH Hanor .n:o.n;eJ.byje a.n;MHHHCTpaTOp HaKoH eBn.n;emi;nje 3arrocneHor y je.n;HHH!Uf 3a 

Ka,n:pOBCKe IIOCJIOBe, a Ha OCHOBY 3axTeBa Herrocpe.n;Hor PYKOBO,Zl;HOU:a H y CKJia.ZJ;y ca II01}Je6aMa 

o6aBJ.baina IIOCJIOBHHX 3a,n:aTaKa o.n: C'I}JaHe 3arrocJieHor-KOpHCHHKa. 

TexHH"tJap 3a HT rro.n;pIIIKY BO.ZJ;H eBn.n;eHu;njy o KopncHH"CJKHM HaJI03HMa, rrpoBepaBa H>HXOBO 

KOpHIIIlle:Ene, Meina rrpaBa rrpncryrra Ii YKlf,ZJ;a KOpHCHH"CJKe HaJiore Ha OCHOBY 3axTeBa 

3aIIOCJieHor Ha IIOCJIOBHMa yrrpaBJ.baina J.bY,ZJ;CKHM pecypCHMa, O.n;HOCHO Ha.n;Jie)KHOr 

pyKoBo.n;Hou;a. 

10. YmBp/juBalbe 00206op11ocmu 1<.opuc11u1<.a 3a 3azumumy concmBe11ux cpeocmasa 3a 

ayme11mu</Ju1<.a11rujy 

AyTeHrn:<jlHKa!Ufja KOpHCHHKa KOJHMa je o.n:o6peH rrpHCTYIJ CHCTeMy Bplllli ce IIYTeM 

je.n;nHCTBeHor KOpHCHH"CJKOr HaJIOra KOjH ce cacTOjH o.n; HMeHa Ii JI03HHKe. 

KopHCHH"CJKO HMe ce KpeHpa JiaTHHH"tJHHM IIHCMOM ITO MaTpHU:li HMe.rrpe3HMe. 

YKOJIHKO ,ZJ;Ba KOpHCHHKa HMajy HCTO HMe Ii rrpe3HMe, H3Me~y ce .n:o.n:aje cpe.n;Ine CJIOBO HJIH 

BHI.IIe, O,ZJ;BOJeHO Ta"CJKaMa. 

Jio3HHKa 1}Je6a .n:a ca,a:p)KH MHHHMYM OCaM KapaKTepa KOM6HHOBaHHX o.n: MaJIHX Ii BeJIHKHX 

cnoBa, U:H<jlapa II crreu;ajaJIHHx 3HaKOBa. 

3arrocJieHH-KOpHCHHK ,a:y)KaH je .n:a Meina JI03HHKY HajMa:Ene je,a:HOM y ro.n;Hey ,a:aHa HJIH "tJeIIIhe 

Ka,n: TO CHCTeM 3aXTeBa o.n: :Enera, HaKOH HCTeKa CHCTeMCKH rro.n;eI.IIeHor rrepHo.n;a 3a rrpoMeHy 

JI03HHKe. 

AKo 3arrocneHH-KOpHCHHK IIOCYMH>a .n;a je .n:pyro JIHIJ;e OTKpHno IneroBy JI03HHKY .n:y)KaH je .n:a 

HCTY o,ZJ;Max H3MeHH. 

HeoBJiaIIIheHo ycTyrraine KOpHCHH"tJKor Hanora .n:pyroM JIHey, rro.n;Jie)Ke ,a:HCU:HIIJIHHCKOJ 

o.n;roBOpHOCTH. 

11. IlpeoBu/jalbe 0020Bapajylie ynompe6e 1<.punmo3azumume paou 3azumume maj11ocmu, 
ayme11mu1111ocmu 0011oc110 u11me2pumema nooama1<.a 

1IJiaH 17. 

IlpHcTyrr pecypcHMa 11KT cHcTeMa IlpeKpIIIajHor cy.n:a y Ea"CJKoj IlanaHu;H He 3axTeBa rroce6Hy 

KpHIIT03aI.IITHTY. 



3anocJiemr-KopIICHIIU:II Koje cy,n;cKa yrrpaBa IIJIII Henocpe,n;HII PYKOBO,ll;IIJiau; o,n;pe.n;II, KopIIcTe 

KBaJIHCpIIKOBaHe eJieKTpOHCKe cepTmpIIKaTe 3a eJieKrpOHCKO noTnIICIIBaine ,ll;OK)'MeHaTa Kao II 

ayreHTm]mKau;IIjy H ayropH3au;IIjy npHcryrra noje.n;HHIIM anJIIIKau;HjaMa H nopTaJIHMa BaH cy.n;a, 

CXO,ll;HO pa,n;HIIM 3a,ll;all;IIMa Koje o6aBJl>ajy. 

3arrocJieHH Ha nocJIOBHMa 11KT cy 3a,n;)')KeHII 3a IIHCTaJiau;IIjy norpe6Hor coqJTBepa II xap,n;Bepa 

3a KopmnheIDe cepTmpIIKaTa. 

3arrocJieHII-KOpIICHH!l;II cy )l;y)l(HII ,n;a qyaajy CBoje KBaJIIIcpIIKOBaHe eJieKrpOHCKe cepTIIcpIIKaTe 

KaKO He 6H ,n;omJIH y noce,n; ,n;pyrHx JIIIu;a. 

12. <l>mu'l«.a 3atumuma o6je«.ama, npocmopa, npocmopuja 001wc110 3011ay «.ojwua ce 11wia3e 
cpeocmaa u Oo«.yMenmu HKT cucmeMa u o6paljyjy noOal{u y HKT cucmeMy 

IIpocTOp y KOMe ce HaJia3e cepBepH, Mpe)l(Ha IIJIH KOMYHHKall;HOHa onpeMa 11KT CliCTeMa, 

opraHH3yje ca Kao a,n;MHHHCrpaTIIBHa 30Ha. 

IIpocrnp Tpe6a ,n;a 6y,n;e 06e36e~eH o,n; KOMnpoMHTyjyher eJieKrpoMarHeTHor 3pal'.JeIDa (KEM3), 

no)l(apa II ,n;pyrIIx eJieMeHTapHHX Henoro,n;a II y IDeMy rpe6a ,n;a 6y,n;e o,n;roBapajyha TeMnepaTypa 

(KJIHMaTH30BaH npocrnp ). 

13. 3aiumuma oo zy6um«.a, oiumehelba, «.palje UJIU Opyzoz 06J1u«.a yzpoJ1CaBalba 
6e36eonocmu cpeocmaaa «.oja 'lune HKT cucmeM 

Y Jia3 y npocrnpHjy ( cepBep caey) y Kojoj ce HaJia3H 11KT onpeMa, ,n;o3BOJl>eH je caMo TeXHHl'.Japy 

3a MT no,n;pmKy H ocTaJIHM 3anocJieHHMa no OBJiamheIDy npe,n;ce,n;HHKa cy,n;a. 

OcHM 3anocJieHHx y IIpeKpmajHOM cy,n;y y Eal'.JKoj IlaJiaHu;H, npHCTyrr a,n;MHHHCTpaTHBHoj 30HH 

Mory HMaTH li Tpeha JIHIJ;a y Il;HJl>Y HHCTaJiau;rrje li cepBHCHpaina o,n;pe~eHHX pecypca 11KT 
crrcTeMa, a no npeTXo,n;HOM o.n;o6peIDy cy,n;cKe ynpaBe HJIH Ha,n;Jie)J(HOr pyKoBO.n;Hou;a, H y3 

nprrcycrno je,n;Hor 3anocJieHor. 

IIpHcTyrr a,n;MHHHCTpaTHBHOj 30Hli MO)l(e HMaTH H 3aIIOCJiemr/a Ha nocJIOBHMa 0,n;p)l(aBaIDa 

xrrrnjeHe. 

IIpoCTOpHja Mapa 6HTH o6eJie)J(eHa Hy IDOj ce Mapa HaJia3HTH npOTHBnO)l(apHa onpeMa, Kaja ce 

MO)l(e KOpHCTHTli caMo y CJIY1:Jajy no)l(apa y npocTOpHjH y Kojoj ce HaJia3li 11KT onpeMa li 

Me,n;rrjrr ca no,n;au;HMa. 

Ilp030pH II BpaTa Ha OBOj npocTOpHjH Mopajy 6HTII 3aTBopeHH. 



CepBepH H aKTHBHa Mpe)l(Ha orrpeMa (switch, modem, router, firewall), Mopajy CTaJIHO 6HTH 

rrpHKJbyqeHH Ha ypeljaje 3a HerrpeKH,n;Ho Harraja.IDe - UPS. 

Y cnyqajy HecTaHKa eneKrpHYIHe eHeprnje, y rrepno,n;y ,n;y)l(eM o,n; KarraI(HTern UPS-a, 

OBJiamheHo JIHI(e je .ll;y)l(HO ,n;a HCK.JbytIH orrpeMy y cKJia,n;y ca rrpoI(e,n;ypaMa rrpoH3Bolja1:Ia 

orrpeMe. 

11KT orrpeMa H3 rrpocrnpnje ce y cnyqajy orracHOCTH (rro)l(ap, BpeMeHcKe Herroro,n;e Hen.) MO)l(e 

mHeTH H 6e3 o,n;o6peIDa cy,n;cKe yrrpaBe. 

Y cnyqajy H3HomeIDa orrpeMe pa,n;n cenn,n;6e, HJIH cepBHCHpaIDa, Heorrxo,n;Ho Je o,n;o6peIDe 

rrpe,n;ce,n;HHKa cy,n;a KOjH he o,n;pe,n;HTH ycJIOBe, Ha1:IHH H MeCTO H3HOmeHJa orrpeMe. 

AKo ce orrpeMa H3HOCH pa,n;H cepBHCHpa.IDa, rrorpe6Ho je ca1:IHHHTH peBepc cny)l(6H 

o6e3e6eljeIDa cy,n;a y KOMe ce HaBo,n;H Ha3HB H THIT orrpeMe, cepnjcKH 6poj H IJa3HB cepBncepa, 
. . . 

KOJH IIOTIIHCyje rrpe,n;ce,n;HHK cy,n;a, O,ll;HOCHO JIHI(e KOJe OH OBJiaCTH. 

14. 06e16eljuBalbe ucnpaB1102 u 6e16eo1102 <jJyHKUrU011ucalba cpeocmaBa 1a o6paoy nooamaKa 

lJJiaH 20. 

3arrocneHH Ha rrocJIOBHMa 11KT Ha,ll;3Hpy H rrpoBepaBajy cpyHKI(HOHHCaHJe cpe,n;crnBa 3a o6pa,ny 

rro,n;arnKa H yrrpaBJOajy pH3HI(HMa KOjH Mory yrHI(aTH Ha 6e36e,n;HocT HKT cncTeMa H y cKJia,n;y 

ca THM, TexHH1:Iap 3a HT rro,n;pmKy rrnaHnpa H rrpe,n;Jia)l(e cy,n;cKoj yrrpaBH/rrpe,n;ce,n;HHKY cy,n;a 

Mepe. 

IIpe YBOljeIDa y pa,n; HOBOr cocpTBepa HeOIIXO,ll;HO je HarrpaBHTH KOIIHjy-apXHBY IIOCTOjehHx 

rro,n;arnKa, y I(HJOY rrpHrrpeMe 3a rrpoI(e,n;ypy BpahaIDa Ha rrpeTXO,n;Hy crn6HJIHY Bep3Hjy. 

HHCTaJIHpa.IDe HOBOr cocpTBepa Kao H a)l(ypHpa.IDe IIOCTOjeher, O,ll;HOCHO HHCTaJiaI(Hja HOBe . . 
Bep3Hje, MO)l(e ce BpmHTH Ha Ha1:IHH KOJH He OMeTa orrepaTHBHH pa,n; 3aIIOCJieHHX-KOpHCHHKa. 

3a pa3Boj H TeCTHpaIDe cocpTBepa rrpe YBOljeIDa y pa,n; y HKT cncTeM Mopajy ce KOpHCIBTH 

cepBepH H IIO,ll;aI(H KOjH cy HaMeHJeHH TecrupaIDy H pa3Bojy. 

15. 3aiumuma nooamaKa u cpeocmBa 1a o6paoy nooamaKa oo 1J1011aMep1102 co<jJmBepa 

3ammTa o,n; 3JIOHaMepHor cocpTBepa Ha Mpe)l(H crrpoBO.n;H ce y I(HJOY 3amTHTe o,n; BHpyca H 

,n;pyre BpCTe 3JIOHaMepHor KO,n;a KOJH y pa1IYHapcKy Mpe~ Mory ,n;ocrreTH HHTepHeT 

KOHeKo;HjoM, HMejnoM, 3apa)l(eHHM rrpeHOCHHM Me,n;HjHMa (USB MeMopHja, CD HT,n;.), 

HHCTaJiaI(HjOM HeJIHI(eHI(HpaHor coc}>TBepa H CJI. 

3a ycrremHy 3amTHTY o,n; BHpyca Ha CBaKOM pa1:IyHapy je HHCTaJIHpaH aHTHBHpycHH rrporpaM. 

CBaKO,n;HeBHO ce ayroMaTcKH Bpmn ,n;orrYHa aHTHBHpycHHX ,n;ecpHHHI(Hja. 



3a6paIDeHo je 3aycTaBJDaine H HCKJDyt:IHBaine aHTHBHpycHor cocpTBepa TOKOM CKeHnpaIDa 

rrpeHOCHHX Me,[(HJa. 

IlpeHOCHBH Me,n:njn, rrpe KopnmheIDa, Mopajy 6nTn rrpoBepeHH Ha rrpncycTBo Bnpyca. AKo ce 

yTBp.[(H .n:a rrpeHOCHBH Me.[(Hj ca.n:p:>I<H Bnpyce, YKOJIHKO je TO Moryhe, Bpmn ce "tflimneIDe Me.[(Hja 

aHTHBnpycHHM cocpTBepoM. PmnK o.n: eBeHTYaJIHor ry6nTKa rro.n:arnKa rrpHJIHKOM "tfllmneIDa 

Me,n:aja O,[( BHpyca CHOCH ,[(OHOCHJifil( Me,n:nja. 

y CJiyqajy .n:a KOpHCHHK rrpnMeTH Heo6Hqff0 IIOHamaIDe. pa~Hapa, 3aIIIDI<aine TPe6a 6e3 

o,n:JiaraIDa .n:a rrpnjaBH cy,n:cKoj yrrpaBH n Texmr1rnpy 3a MT rro.n:pmKy. 

Cy,n:cKa yrrpaBa o.n:pe~yjy HHBO rrpncTyrra HHTepHeTy CXO,[(HO IIOTPe6aMa IIOCJia. 

KopncHm:J;H MKT cncTeMa KOjH KopncTe HHTepHeT Ha paqYffapnMa JIOKaJIHe cy,n:cKe Mpe)l(e, 

Mopajy .n:a ce rrpll.[(p)l(aBajy Mepa 3amTHTe o.n: Bnpyca n yrra,n:a ca HHTepHeTa y MKT cncTeM, a 

cBaKH pa~ap "lIBjH ce 3arrocJieHH-KopncHHK rrpnKJDyqyje Ha MHTepHeT Mopa 6nTH 

o,n:roBapajyhe rro,n:emeH n 3amTnheH, rrpn qeMy rro,n:emaBaine Bpmn TexHnqap 3a MT rro.n:pmKy n 

MKT CJIY)l(6a MirnncrnpcTBa rrpaB,n:e. 

IlpHJIHKOM KopnmheIDa HHTepHeTa TPe6a m6eraBaTH CYMIDHBe WEB CTpaHHI(e, c ofonpoM ,n:a 

TO MO)l(e rrpoy3pOKOBaTH rrpo6JieMe - HerrpnMeTHO HHCTaJIHpaine IIIIIHjYff CKHX rrporpaMa H 

CJIHqffO. 

KopHCHHI(HMa KOjH Hea,n:eKBaTHHM KopnmheIDeM HHTepHeTa y3p0Kyjy 3aryIIIeIDe, rrpeKH,[( y 

pa.n:y HJIH HapymaBajy 6e36e,n:HOCT Mpe)l(e MO)l(e ce o.n:y3eTn rrpaBo rrpncTyrra HHTepHezy. 

KopHCHHI(HMa Kojn cy rrpHKJDyqeHn Ha MKT cncTeM je 3a6paIDeHo CaMOCTaJIHO rrpHKJDyt:rnBaIDe 

Ha HHTepHeT (rrpHKJDyt:IHBaIDe rrpeKo COIICTBeHor Mo,n:eMa). 

16. 3aiumuma oo 2y6um1<.a nooama«.a 

1lr.raH 22. 

M3pa,na pe3eBHHX KOIIHja 6a3e rro,n:aTaKa ce o6aBe3HO Bpillll ce je.[(HOM ,[(HeBHO HaKOH pa,n:Hor 

BpeMeHa.Korrnje ce IIOTOM ayTOMaTCKH rrpe6aI(yjy (apXHBHpajy)Ha 6eKaII cepBep 

17. qyBalbe nooama«.a 0 oozaljajwna 1<.oju Mozy 6umu oo 3Ha11aja 30 6eJ6eonocm HKT 
cucme.Ma 

lJ.rraH 23. 

0 aKTHBHOCTHMa a,[(MHHHCTPaTopa H 3aIIOCJieHHX-KOpHCHHKa BO,[(e ce ,[(HeBHHI(H aKTHBHOCTH 

(activitylog, history, securitylog n .n:p). 



18. 06e16eljuaalbe uumezpumema co</Jmaepa u onepamuauux cucmeMa 

y HKT CHCTeMy MO)l(e .n:a ce HHCTan:Hpa CaMO COlpTBep 3a KOjH IIOCTOjH Ba)l(ena JIHI(e~a y 

BrracHHIIITBY MHHHcrnpcTBa rrpaB.n;e HJIH IIpeKpmajHor cy.n:a y EaYIKoj IlarraHI(H, o.n;HOCHO 

Freeware H Opensource Bep3Hje. 

I1HcTarraI(Hjy H rro.n:emaBa:EDe cocpTBepa Mory .n:a Bpme 3arrocrreHH Ha rrocJIOBHMa HKT. 

I1HcTarraI(Hjy H rro.n:emaBa:EDe cocpTBepa MO)l(e .n:a H3BpIDH H Tpene JIHI(e, y CKJia.n:y ca YroBopoM 

0 Ha6aBI(H, O.ZJ:HOCHO o.n:p)l(aBa:EDY cocpTBepa. 

Ilpe CBaKe HHCTaJial(Hje HOBe Bep3Hje cocpTBepa, O):(HOCHO rro.n:emaBa:EDa, HeOIIXO.ZJ:HO Je 

HaIIpaBHTH KOIIHjy IIOCTOjener, KaKO 6H ce o6e36e.ZJ:Hrra MoryhHocT IIOBpaTKa Ha rrpeTXO.ZJ:HO 

CTaH>e y CJI)'l!ajy He01IeKHBaHHX CHTyaI(Hja. 

19. 3ammuma oi) 11wynompe6e mexuu1ll<.ux 6e16ei)uocuux CJ1a6ocmu HKT cucmeMa 

1lrraH 25. 

YKOJIHKO ce H):(eHTHcpHKyjy crra6oCTH KOje Mory .n:a yrpo3e 6e36e.n;HOCT I1KT CHCTeMa, Crry)l(6a 

3a HHcpOpMaTHKY li je ):(y)l(Ha .n:a o.n;Max li3BpIDH rro.n:emaBaH>a, O.ZJ:HOCHO HHCTarrHpa cocpTBep KOjH 

he OTKJIOHHTH yoTJeHe crra60CTH. 

IIo.n:emaBa KOpHCHHTJKe IIOJIHCe o.n: crpaHe a.n;MHHCrparnpa CHCTeMa crrpetiaBaH>a HeOBJiamheHO 

HHCTan:HpaH>e cocpTBepa KOjH MO)l(e .ZJ:OBeCTH .n:o yrpo)l(aBaH>a 6e36e.n;HOCTH I1KT CHCTeMa 

20. 06e16eljuaalbe i)a aKmuauocmu ua peaUJuju HKT cucmeMa wwajy mmo Malbu ymuu,aj 

ua fjJynKu,uouucalbe cucmeMa 

PeBH3Hja I1KT CHCTeMa ce Mopa BpIDHTli TaKO .n:a HMa IDTO MaIDH YTHI(aj Ha IIOCJIOBHe rrpol(ece 

KOpHCHHKa-3arrocrreHHX. YKOJIHKO TO HHje Moryne y pa.n;HO BpeMe, OH):(a ce BpmH HaKOH 

3aBpmeTKa pa.n;Hor BpeMeHa KOpHCHHKa-3aIIOCJieHHX, qzjH 6!1 IIOCJIOBHH rrpoI(eC 6Ho OMeTaH, Y3 

rrpeTXO.ZJ:HY carnacHOCT rrpe.n:ce.n;HHKa cy.n:a. 

21. 3ammuma noi)amaKa y KoMyuuKau,uouww MpeJJCaMa yK.!by'lyjy/iu ypeljaje u aoi)oae 

KOMYHHKaI(HOHli Ka6JIOBH li Ka6JIOBH 3a HarrajaH>e MOpajy 6HTH IIOCTaB.JDeHH y 3H.ZJ:Y HJIH 

KaHaJIHI(aMa, TaKO .n:a ce OHeMoryhH HeOBJiamheH rrpHcryrr, O.ZJ:HOCHO .n:a ce H3BpIDH li30Jial(Hja 

o.n: Moryner omTeneH>a. 



Mpe)l(Ha orrpeMa (switch, router, firewall) ce Mopa HaJia.3HTH y 3aKJb~aHoM rack opMaHy. 

22. EeJ6ednocm nodamaKa Koju ce npenoce ynymap onepamopa HKT cucmeMa, Kao u 

mMe/jy onepamopa HKT cucmeMa u JlUl{a Ban onepamopa HKT cucmeMa 

lJrraH 28. 

Pa.3MeHa rro.z:r;araKa ca ,z:r;p)l(aBHHM opraHHMa, npaBHHM H cpH3lfCIKHM rrmi;HMa ce Bpnrn y cKJia,n;y 

ca Ba)l(elrn:M nponHCHMa H yHanpe.z:r; .z:r;ecpHHHCaHHMH IlOTITHCaHHM yroBOpHMa. 

23. Ilumalba umjJopMal{uone 6e36ei)nocmu y OKBupy ynpaB.lbalba CBUM <jJaJaM,a JICUBomnoz 

l{Ul<llyca HKT cucmeMa odnocno deJl06a cucmeMa 

lfrraH 29. 

Ha1IBH HHCTarrHpaina HOBHX, 3aMeHa H o.z:r;p)l(aBaine nocTOjelrnx pecypca HKT CHCTeMa o.z:r; 

CTIJaHe T}Jelrnx JIH:u;a Koja HHcy 3arrocrreHa y IlpeKpmajHoM cy.z:r;y y EaIIKoj IlarraH:u;H, .z:r;ecpHHHme 

ce yroBopoM CKJIOIIJDeHHM ca THM JIHIJ;HMa. 

Cy.z:r;cKa ynpaaa H npe.z:r;ce.z:r;HHK cy.z:r;a KOHTIJOrrHmy pearrma:u;Hjy yroBopeHHX 06aae3a H3 

rrpeTXo.z:r;Hor CTaBa. TexHHIIap 3a HT rro.z:r;pmKy 3a,n;y)l(eH 3e 3a TeXHHIIKH Ha,n;3op Ha,n; 

peaJIH3a:u;HjOM yroBopeHHX 06aae3a o.z:r; CTpaHe T}Jelrnx rrH:u;a. 

,n:oKYMeHTaIJ;Hja, yrryTCTBa H rrpo:u;e.n;ype .z:r;o6HjeHa o.z:r; Tpelrnx JIH:u;a rrpH HHCTaJiaD;HJH HJIH 

3aMeHH pecypca HKT cHcTeMa qyaajy ce y cy.z:r;cKoj yrrpaBH. 

24. 3ammuma noi)amaKa Koju ce Kopucme Ja nompe6e mecmupalba HKT cucmeMa 

lfrraH 30. 

3a Il0Tpe6e TeCTHpaina HKT CHCTeMa, o.z:r;HOCHO .z:r;erroBa CHCTeMa Mory ce KOpHCTHTH CaMO 

orrepaTHBHH no.z:r;a:u;H KOjH HHCY oceTJDHBH. 

IlpHJIHKOM TecTHpaina CHCTeMa He Mory ce KOpHCTHTH no.z:r;a:u;H KOjH rrpe.z:r;cTaBJDajy rro.z:r;aTKe 0 

JIHIJHOCTH, HHTH no.z:r;a:u;H KOjH cy no.z:r; 03HaKOM TajHOCTH, O,z:r;HOCHO CJIY)l(6eHOCTH Kao noBep.JDHBH 

no.z:r;a:u;H. 

25. 3ammuma cpedcmaBa onepamopa HKT cucmeMa Koja cy i)ocmynna npyJ1CaOl{UMa yCJ1yza 

lJrraH 31. 

Tpeha rrH:u;a-npy)l(ao:u;H ycrryra H3pa.n;e H o.z:r;p)l(aBaina cocpTBepa Mory npHcTyrrHTH caMo 

COcpTBepy KOjH cy OHH mpa,n;HJIH H no.z:r;a:u;HMa KOjH HHCY oceTJDHBH, o,z:r;HOCHO 3a Koje IlOCTOjH 

yroBopoM .z:r;ecpHHHCaH npHCTyrr y3 KOHTIJOJIY TeXHHIIapa 3a HT no.z:r;pmKy HJIH .z:r;pyror 

3anocrreHor oBrramheHor o.z:r; CTIJaHe npe.z:r;ce.n;HHKa cy.z:r;a. 



26. OopJ1Ca6albe y20Bopeno2 nuBoa umjJopMaUruone 6e16eonocmu u npyJ1Cenux yCJ1y2a y 

cl<Jlaoy ca ycllOBUMa Koju cy yzoBopenu ca npyJ1CaOUreM yCJ1y2a 

l:JrraH 32. 

Texm11mp 3a HT rro.npIIIKY IIpeKpIIIajHoM cy,ny y EalfKoj IIarraHa:o;H o.n;roBopaH je 3a Ha,n:3op Ha,n: 

rroIIIToBaIDeM yroBopeHHX o6aBe3a o.n: cTpaHe 'Tpelmx rrH:o;a-rrp)')Kao:u;a ycrryra, rroce6Ho y 

o6rracm IIOIIITOBaIDa o.n:pe,n:6H KOjHMa je .n:eqmHHCaHa 6e36e,n:HOCT pecypca HKT CHCTeMa. y 
crr)'Tiajy HeIIOIIITOBaIDa Texmr~ap 3a HT rro,n:pIIIKy je .n:)')KaH .n:a o,n:Max o6aBeCTH cy,n:cKy yrrpaBy 

H rrpe.n:ce,n:HHKa cy,n:a. 

27. Hpe6eHUrUja u peazoBalbe na 6e16eonocne UHUrUOenme, mmo noopaJyMe6a aoeK6amny 

pa3Meny umpopMaUruja o 6e16eonocnUM CJla6ocmUMa HKT cucmeMa, UHUrUOenmUMa u 

npemlbaMa 

l:JrraH 33. 

y CJI)'Tiajy 6HJIO KaKBOr HH:U:H.n:eHTa KOjH MO)l(e .n:a yrpo3H 6e36e,n:HOCT pecypca HKT CHCTeMa, 

3arrocrreHH-KopHcHHK je .n:y)l(aH .n:a o,n:Max o6aBeCTH TeXHH~ap 3a HT rro,n:pIIIKy. 

IIo rrpajeMy rrpnjaBe, TexH~ap 3a HT rro,n:pIIIKY je .n:y)l(aH .n:a o,n:Max rrpe.n:y3Me Mepe y :o:H.JDY 

3aIIITHTe pecypca HKT CHCTeMa. 

Y 3aBHCHOCTH o.n: BpcTe H 3Ha~aj a HH:U:H,n:eHTa, TexHH~ap 3a HT rro,n:pIIIKy o6aBeIIIrnBa cy,n:cKy 

yrrpaBy. 

TexH~ap 3a HT rro.npIIIKY BO.ll:H eBH,n:eH:o;Hjy o HH:U:H,n:eHmMa, Kao H rrpHjaBaMa HH:U:H.n:eHarn, y 

CKJia.n:)' ca ype.n:6oM, Ha OCHOBY Koje, rrpOTHB o,n:roBOpHor m:u;a, Mory .n:a ce BO,n:e 

,n:HC:U:HIIJIHHCKH, rrpeKpIIIajHH HJIH KpHBH~ IIOCTyrr:U:H. 

28. Mepe Koje 06e16eljyjy Konmunyumem o6a6/balba noCJla y BanpeonUM oKollnocmUMa 

l:JrraH 34. 

Y CJI)'Tiajy Ba.Hpe,n:mrx oKoJIHocm, Koje Mory .n:a ,n:oBe.n:y .n:o H3MeIIITaIDa HKT CHcTeMa H3 3rpa,n:e 

IIpeKpIIIajHor cy,n:a y EalfKoj IIarr8:Ha:U:H, TeXHH~ap 3a HT rro,n:pIIIKY je .n:y)l(aH .n:a no Harrory 

cy,n:cKe yrrpaBe y HajKpalieM poKy rrpeHece .n:erroBe HKT Heorrxo,n:He 3a cpyHK:U:HOHHcaIDe y 

BaHpe,n:Hoj CHTya:o;HjH Ha pe3epBHY JIOKa:o;Hjy, y CKJia.n:)' ca nrraHOM pearoBaIDa y BaHpe,n:HHM H 

KpH3HHM CHTya:o:HJ aMa. 

Crre:u;mpHKa:u;Hjy .n:erroBa HKT cHcTeMa KojH cy Heorrxo,n:HH 3a c]?YHK:U:HOHHCaIDe y Ba.Hpe,n:HHM 

CHTya:o;HjaMa mpaljyje TexH~ap 3a HT rro,n:pIIIKY IIpeKpIIIajHor cy,n:a y EalfKoj IlrraH:U:H, H TO y 

TIJH rrpHMepKa, o.n: KOjHX ce je,n:aH HaJia3li KO,n: JDera, .n:pyrH KO,n: 3aIIOCJieHor Ha,n:Jie)l(Hor 3a 

IIOCJIOBe o,n:6paHe H BaHpe,n:He CHTya:u;Hje a 'TpelIB rrpHMepaK y cy,n:cKoj yrrpaBH. 



,ZJ;enone HKT cncTeMa Kojn HHcy Heorrxo,n;HH 3a cpyHI<D;HOHHCaIDe y naHpe.n;HHM CHTyau;njaMa, 

cKJia.n;m1ue ce Ha pe3epnHy JIOKau;njy, Kojy o.n;pe.n;H rrpe.n;ce,n;HHK cy.n;a. 

CKJia.n;m1ue1De .n;enona HKT cncTeMa Kojn Hncy Heorrxo.n;HH, ce npnrn TaKo .n;a orrpeMa 6y.n;e 

6e36e.n;Ha H o6eJie)l(eHa, y cKJia.n;y ca enn.n;eHu;njoM Koja ce o IDOj BO.n;H. 

III. H3Meua npaBHJIHHKa o 6e36e}J;HOCTH HKT CHCTeMa 

1IJiaH 35. 

y C.rryYiajy HaCTaHKa rrpoMeHa KOJe Mory HaCTYITHTH ycne.n: TeXHWIKO-TeXHOJIOIIlKHX, 

Ka,n;poBCKHX, opraHH3aD;HOHHX rrpoMeHa y HKT cHcTeMy H .n;oraljaja Ha rno6aJIHOM H 

HaD;HOHaJIHOM HHnoy Kojn Mory HapyrnHTH HHcpopMau;HoHy 6e36e,n;HocT, Texmr~ap 3a HT 

rro.n;prnKy je ):(y)l(aH .n;a o6aBeCTH cy.n;cey yrrpany, KaKO 6I:I ce rrpHCTYITHJIO H3MeHH OBOr 

rrpanHJIHHKa, y D;Hil>Y YHarrpeljeIDe Mepa 3arnTHTe, Ha~Ha H rrpou;e.n:ypa rrocTmaIDa H 

o.n:p)l(anaJDa a.n;eKBaTHor HHnoa 6e36e.n;HoCTH HKT cncTeMa, Kao H rrpencrrHTHBaJDe onnarnheIDa 

H o.n;ronopHOCTH y Be3H ca 6e36e.n:Hornhy H pecypcnMa HKT CHCTeMa. 

IV. Ilpoaepa HKT CHCTeMa 

l:JJiaH 36. 

Ha 3axTeB cy.n:cKe yrrpane npnrn ce rrponepa HKT cncTeMa. 

Ilponepy HKT cHCTeMa nprnn TeXHH~ap 3a HT rro.n:prnKy HJIH JIHD;e H3a6paHo y cKJia.n:y ca 

3aKOHOM KOjHM ce ypeljyje IlOCTyrraK jaBHHX Ha6aBKH. 

Ilponepa ce nprnn TaKo rnTo ce: 

1) rrponepana ycKJialjeHOCT IlpaBHJIHHKa o 6e36e.n:HoCTH HKT cncTeMa, Y3HMajyhH y o63np H 

rrpanHJIHHKe Ha Koja ce npnrn yrryhI:InaIDe, ca rrporrncaHHM ycJIOBHMa, O.IJ:HOCHO rrponepana .n:a JIM 

cy rrpaBHJIHHKOM a.n:eKBaTHO rrpe.n;nnljeHe Mepe 3arnTHTe, rrpou;e.n:ype, onnarnheJDa H 

o.n;ronopHOCTH y HKT cncTeMy; 

2) rrponepana .n:a JIM ce y orrepaTHBHOM pa.n;y a.n;eKBaTHO rrpnMeIDyjy rrpe.n:nnljeHe Mepe 3aIIITHTe 

H rrpou;e.n;ype y CKJia.n:y ca yTBpljeHHM OBJiarnileIDI:IMa H o.n:ronopHOCTHMa; 

3) BprnH rrponepa 6e36e.n:HOCHHX cna60CTH Ha HHBOY TeXHWIKHX KapaKTepHCTI:IKa KOMITOHeHTH 

HKT CHCTeMa MeTO.IJ:OM ynn.n:a y H3a6paHe rrpomno.n;e, apXHTeKType perneIDa, TeXHH~e 

KOHcpnrypau;nje, TeXHWIKe rro.n;aTKe o crnzycnMa, 3arrnce o .n:oraljajHMa (norone) Kao H Mern.n;oM 

TeCTHpaIDa rrocrnjaJDa l103HaTHX 6e36e.n;HOCHHX CJia6ocTH y CJIH~HM OKpy)l(eJDI:IMa. 

0 mnprneHoj rrponepn ca~JDana ce mnernTaj KOjH ce .n;ocTaB.Jl>a cy.n:cKoj yrrpanH. 

V. CaJJ;pmaj H3BemTaja o npoaepH HKT cHcTeMa 

l:JJiaH 37. 

H3nernrnj o rrponepn HKT cncTeMa ca.n;p)l(H: 

1) Ha3HB orrepaTopa HKT cncTeMa KOjH ce rrponepana; 



2) BpeMe npoBepe; 

3) no.n:ar.ur o JIHUHMa Koja cy Bpumrra npoBepy; 

4) Ii3Bernrnj o cnpoBe.n:eHHM pa;::i:IDaMa npoBepe; 

5) 3aKJD)"IKe no IIHTaIDY ycKJialjeHOCTH ITpaBHJIHHKa o 6e36e.n:HoCTH HKT cHcTeMa ca 

nponHcaHHM ycrroBHMa; 

6) 3aKJDyqKe no nHTaIDY a.n:eKBaTHe npHMeHe npe.n:BHljeHHX Mepa 3arnmTe y orrepaTHBHOM pa.n:y; 

7) 3aKJD)"IKe no IIIiTaIDY eBeHzyarrHHX 6e36e.n:HoCHiiX crra6ocTH Ha HHBoy Texnwnrnx 

KapaKTepHCTJiKa KOMnoHeHTii 11KT CiiCTeMa; 

8) oueHa YKYIJHOr HHBoa HHcpopMaUHOHe 6e36e.n:HoCTH; 

9) rrpe.n:rror eBeHTYaJIHiiX KOpeKTiiBHiiX Mepa; 

10) rroTnHc o.n:roBopHor rrHua Koje je cnpoBerro npoBepy HKT cHcTeMa. 

VI. llpeJia3ne u 3aBpmue O)J;pe)J;6e 

llrraH 38. 

0Baj npaBHJIHHK cTyrra Ha cHary o.n: .n:aHa o6jaB.JhHBaIDa Ha orrracHoj Ta6rrH ITpeKprnajHor cy.n:a y 

Ea'!Koj ITarraHUH. 

Y Ea'!Koj ITarraHUH .n:aHa, 09. cpe6pyapa 2024.r. 


